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DEL 1- DEFINISJONER

1.1. DEFINISJONER POL § 2)

A. PERSONREGISTER:

registre, fortegnelser m.v. der personopplysniegéagret systematisk slik at
opplysninger om den enkelte kan finnes igjen.

B. PERSONOPPLYSNINGER:

opplysninger og vurderinger som kan knyttes tieakeltperson

C. BEHANDLING AV PERSONOPPLYSNINGER:

enhver bruk av personopplysninger, som f.eks. imiieg, registrering, sammenstilling,
lagring og utlevering eller en kombinasjon av skkaksmater.

D. REGISTRERT:

den som en personopplysning kan knyttes til.

E. SAMTYKKE:

en frivillig, uttrykkelig og informert erkleering érden registrerte om at han eller hun
godtar behandling av opplysninger om seg selv.

F. SENSITIVE PERSONOPPLYSNINGER
Opplysninger om:

» rasemessig eller etnisk bakgrunn, eller politigksbfisk eller religigs oppfatning.
» at en person har veert mistenkt, siktet, tiltakretlamt for en straffbar handling

* helseforhold

» seksuelle forhold

* medlemskap i fagforeninger

G. BEHANDLINGSANSVARLIG/DATABEHANDLER

Behandlingsansvarlig er den som bestemmer forméetbehandlingen av
personopplysninger og hvilke hjelpemidler som skakes. Databehandler behandler
personopplysninger pa vegne av den behandlingsdigeva
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1.2. INNLEDNING

Kommunens rolle i samfunnet innebaerer en natunligliktelse til & holde et hayt etisk niva
og sikre riktig kvalitet pa sine primaeroppgaverniounens drift og organisering medfarer at
sensitiv opplysninger behandles i mange ledd. Myimetene har derfor fastsatt et regelverk
for kontroll og sikkerhet som krever systematiskfabging.

De overordnede mal for informasjonssikkerhetsagddint Rana kommune er & oppna hay
grad av:

« Tilgjengelighet — er det tilgjengelig nar du trengdet
« Konfidensialitet — opplysninger skal ikke eksporsdier uvedkommende
e Integritet — sikre informasjon mot utilsiktet enuyi

Det betyr at de data som vi registrerer i varesiat@mer skal vaere korrekte, de skal vaere
tilgiengelige nar det er behov for dem og de skaterbeskyttet mot uvedkommende.

1.3. ANSVAR OG MYNDIGHET

Radmannen har det overordnede ansvaret for ahtiihg av personopplysninger i
kommunen, er i samsvar med personopplysningsidw@hi.). Produksjonssjefene er
behandlingsansvarlig i sin avdeling. Rollen somarellingsansvarlig kan delegeres i linja.

Hun/han er den som bestemmer forméalet med behaedliav personopplysninger og hvilke
hjelpemidler, herunder systemer og rutiner/prosedsom skal etableres og brukes (ref. pol §
2 pkt. 4 ) for & oppfylle de aktuelle lovkrav.

Den enkelte saksbehandler som behandler persosmipder pa oppdrag fra
behandlingsansvarlig , er databehandler (ref.§alpkt. 5). Hun/han er ansvarlig for & sette
seg inn i og behandle opplysningene i samsvar rjeddemde lovverk og de rutiner
produksjonssjef/ behandlingsansvarlig har godkjent.

Leerlinger, elever og studenter i praksis er angyéot & sette seg inn i avdelingens rutiner for
behandling av personopplysninger. Studentens béhgrals personopplysninger skal kun
skje i oppleeringsgyemed og under veiledning avestestearlig saksbehandler eller
behandlingsansvarlig som behandlingsansvarlig.

Forholdet mellom personopplysningsloven og seeilmigg pa tienesteomradene:

Der det i seerlovgivning stilles skjerpede krawg&handling av personopplysninger, skal
behandlingsansvarlig sikre at det etableres rusoer ivaretar disse kravene.

Alle som utfgrer arbeid for kommunen, ansatte, entilig ansatte og oppdragstakere har
lovbestemt taushetsplikt. Plikten gjelder badebeatet og privat, og den varer ogsa etter
avsluttet arbeidsforhold i kommunen.

Lederen for den enkelte avdeling/enhet/kontor hawar for & opprettholde en
tilfredsstillende informasjonssikkerhet innenfit ansvarsomrade.

Den enkelte medarbeider har ansvar for & settssdgnformasjonssikkerhets-
linjene og falge disse.

God informasjonssikkerhet oppnas gjennom den emkelsattes holdning og arvakenhet, og
ved at den enkelte ansatte kan vise ansvar fommasjons- sikkerheten og fglge gjeldende
retningslinjer innenfor sitt arbeidsomrade.

1.4. EGENERKLZARING —-BRUDD PA RETNINGSLINJENE.
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Ansatte, konsulenter og vikarer etc. skal retteettay sikkerhetsinstruksen (dette dokumentet)
og underskrive standardisert egen erkleering, samshetserkleering. | egenerklaeringen
bekreftes det at man har lest og signert sikkeiristtaksen som gjelder for Rana kommune.
Signert egenerkleering og taushetserklaering fortenskal oppbevares i personalmappen.

Konsekvenser for ansatte som har forarsaket brédsikgerhetsreglene , vil bli vurdert i hvert
enkelt tilfelle og kan ved alvorlige brudd faredppsigelse/avskjed (jfr. virksomhetens
reglement/ Lovverk).

1.5. INNLEID PERSONELL

Innleid personell skal behandles som besgkendeiog$ og falges under arbeidet spesielt i
omrader hvor sensitiv informasjon eksponeres, medm den behandlingsansvarlig som har
ansvaret for arbeidet gir dispensasjon. lkke umden omstendighet skal teknikere og andre
eksterne fritt kunne oppholde seg inne pa maskinftekniske rom, datarom, osv.), dvs de
skal alltid ha falge av fast ansatt personell. (ldket er autorisert personell som har
underskrevet taushetslgfte).

1.6. AVVIKSBEHANDLING
POF § 2-6 Awvik

Bruk av informasjonssystemet som er i strid mettbfgte rutiner, og
sikkerhetsbrudd, skal behandles som avvik.

Avviksbehandlingen skal ha som formal & gjenoppretirmal tilstand, fierne arsaken til
avviket og hindre gjentagelse. Dersom avviket hadfmrt uautorisert utlevering av
personopplysninger hvor konfidensialitet er ngdignekal Datatilsynet varsles. Resultatet
fra avviksbehandling skal dokumenteres.

Awvik fra denne instruks skal handteres som avghkarsles umiddelbart.. Avviksmeldingen
skal leveres behandlingsansvarlig og kopi sendégrietsansvarlig i Rana kommune.

1.7. SIKKERHET OG ORDEN PA KONTORET

« Laikke sensitiv/fortrolig informasjon ligge & fypa skrivebordet, skrivere etc.

Kast ikke sensitive/fortrolige dokumenter, usb-pen CD’er etc. i papirkurven. Makuler

dem!

* Uvedkommende skal ikke ha tilgang til steder hvaadtstyr, skrivere,
kommunikasjonsutstyr, telefakser o.l. er plasseen i falge med ansatt

« Den enkelte medarbeider skal aktivt bidra til atikliee blir liggende igjen
personopplysninger pa skrivere og kopimaskiner eksponeres for uvedkommende.

DEL 2. INFORMASJONSSIKKERHETSINSTRUKS FOR ANSATTE | RANA
KOMMUNE.
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2.1.

2.1.

2.2.

2.3.

BRUKER ID — PASSORD

For & fa tilgang til kommunens datasystemer, n&alkatte, oppdragstakere og midlertidige
ansatte gis ngdvendige autorisasjoner gjennonedar,| og taushets- og arbeidsavtale ma
undertegnes. Ngdvendige oppleeringstiltak skal egersomgatt.

Hver bruker har en personlig identifikasjon gjenneget brukernavn og passord. Det skal
velges passord som ikke lett lar seg knekke avkomdhende. Passordet skal ikke meddeles
andre uten at arbeidsgiver (neermeste leder) haykken (straffelovens § 145bDen enkelte
ansatte er selv ansvarlig for de handlinger somretf med egen identitet. Du ma straks endre
passord hvis det har blitt kjent av andre.

LOGG UT/ SLA AV

For & hindre at uvedkommende / andre far tilgandjrtidatamaskin nar du selv ikke bruker
den/ ikke er pa arbeidsplassen, skal maskinen sfdsrav eller sperres ved Windows tasten +
L eller Ctrl + alt + delete og trykk pa Las datakiaen.

For & unnga misbruk, men ogsa av hensyn til braarsieal maskinen fysisk slas av ved
arbeidstidens slutt. P& arbeidsplasser med aprterkmsninger skal den enkelte ved fraveer
over 10-15 minutter (helst nar arbeidsplassenteslfor mer enn et kort aerend) sperre
tilgangen via Windows tasten + L. For de med dgnetorer kan et alternativ veere a lase
daren ved fraveer.

BARBARE PC-ER.

Det er ikke anledning til & lagre sensitive pergigsninger pa beerbare maskiner med
mindre spesiell tillatelse er gitt av behandlingsanlig i samrad med sikkerhetsansvarlig.

Alle som har baerbar pc ma jevnlig — og minst erggam maned - logge maskinen pa
kommunens nettverk for & oppdatere antivirusprogr®®n som disponerer baerbar pc skal
ikke fierne eller deaktivere antivirusprogramvaoenser installert pa pc-en. Oppdateringen
skjer automatisk.

Det er ikke anledning til & koble opp private peet det kommunale nettverket. Unntak er
mgterom p& Radhuset fordi det her er ren Inteatekss.

Har den ansatte mistanke om at det kan veere Mirrsaenen skadelig programvare pa
utstyret, skal den ansatte straks levere datamaskinKT-avdelingen. Maskinen skal ikke
kobles inn i kommunens nett.

SIKKERHETSTILTAK

Alle ansatte er forpliktet til & falge de sikkerstdtak arbeidsgiver iverksetter. Lagringsmedier
(disketter, USB (penn/minne/disk), CD-plater, tagepapirdokumenter ) som inneholder
personopplysninger/ taushetsbelagte opplysningeitgindteres og oppbevares pa en mate
som gjer at opplysningene ikke kommer pa avveike$agringsmedia skal ikke tas ut av
kommunens lokaler og skal lases ned nar de ikkreik.

Lagringsmedia og papirutskrifter som inneholdesspaopplysninger den
ansatte/virksomheten ikke lenger har behov for skatuleres pa en forsvarlig mate
Arkivloven med kassasjonsbestemmelser.
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2.4.

2.5.

2.6.

Rutine for informasjonshandtering som inngar sonderav sikkerhets instruksen skal falges
ved handtering av informasjonsflyt i Rana kommurseVedlegg 1.

PRIVAT BRUK AV ARBEIDSGIVERS UTSTYR

Arbeidsgivers datautstyr er stilt til disposisjan bruk som arbeidsverktgy. Den enkelte
ansatte kan bare bruke dette til private oppgakegrenset omfang. All privat bruk skal skje
innenfor denne instruksen. Det er ikke adganglfinéd kommunens datautstyr til
uvedkommende. Det er heller ikke adgang til & blkkdamunens datautstyr i egen
neeringsvirksomhet uten etter skriftlig avtale médmannen eller den han/hun utpeker.

NEDLASTING AV FILER SOM TAR STOR KAPASITET

Nedlasting / lagring av filer over kommunens netkee tillatt, f.eks. bilder, film og
musikkfiler, er kun tillatt safremt dette er hetidvendig i jobbutfarelsen. Ved behov eller tvil
skal neermeste leder forespgrres/ varsles. | dehdgtaikke er pakrevd av hensyn til
jobbutfarelse ma samme fil ikke lagres flere steder

LAGRING AV — OG TILGANG TIL DATA

Lagring av kommunale data skal skje pa fellesomrétter anvisning bestemt av den enkelte
virksomhet. Som utgangspunkt skal alle data lagsaksbehandlerprogram saken hgrer
hjemme i, primeert EDB sak/arkiv eller tilhgrendgdgstem som er i drift

Ikke-arkivverdige dokumenter som er felles for Hadenmunen skal lagres pa F-omradet
(fellesomrade for tilhgrende enhet) og H-omradesg#tes eget omrade) i anvist mappe.

Private dokument, (jfr. pkt. 2.6 foran om at dettdillat i begrenset omfang) lagres pa
ansattes H -omrade.

Den ansatte skal foreta lgpende rydding pa sin@deny og skal ikke lagre filer som
bilder/program/video eller andre data, safremtediédte er helt ngdvendig i jobbutfarelsen.
(link til innsia IKT brukerstgtte)

Arbeidsgiver har full tilgang til alle dokumentelle filer som er lagret pa fellesomradene.

Arbeidsgiver har i utgangspunktet ikke adgang tjBann pa den enkelte ansattes H-omradet.
Blir arbeidsgiver oppmerksom pa at det er stor samnliighet for at det lagres arbeidsrelaterte
dokumenter (f.eks. arkivverdige dokumenter) pa Hauet, lokale disker eller andre
lagringsenheter kan arbeidsgiver gi en kort fistd rette opp i trdd med instruksen. Det
samme gjelder hvis arbeidsgiver har mistanke odetlagres ting som ikke er ngdvendig i
jobbutfgrelsen.

Hvis opprydding ikke er foretatt innen fastsatstilkan arbeidsgiver ga inn og overfgre
arkivverdige dokumenter til riktig saksbehandletegs og/eller slette data som ikke er
ngdvendig i jobbutfarelsen. Det samme gjelder Heiser begrunnet mistanke om praktisering
I strid med gjeldende retningslinjer eller norsk,leller det lagres filer som tar stor plass/
kapasitet, se punkt foran, eller lagring av uloviigteriale.

Ved &pning av H-omradet i henhold til avsnittetfoskal to personer fra arbeidsgiver og en
representant for vedkommende ansatte (tillitsvadgjer verneombud) veere til stede. Det
utarbeides protokoll som sendes den ansatte. Bktkile apnes dokumenter i starre
utstrekning enn ngdvendig for a ivareta formalet in@synet.
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2.7.

2.8.

S/ARLIG OM E-POST (SE OGSA VEDLEGG 2)

Arbeidsgivers e-post (Microsoft Exchange) er ogptetom et arbeidsverktgy. E-post ma som
annen post handteres i samsvar med forvaltningsloffentlighetsloven,
personopplysningsloven, god forvaltningsskikk ograrforvaltningsrettslige prinsipper og
regelverk. Rana kommune har utarbeidet retningsliigjr behandling av e-post som alle
ansatte er forpliktet til & sette seg inn og etterl Se vedlegg 2.

Presiseringer i tilleqq til gjeldendgningslinjer

E-postsystemet skal ikke brukes til & spre magsam er diskriminerende, pornografisk eller
pa andre mater fremstar som statende.

E-postsystemet er ikke et saksbehandlerprogranesEsem inngar som del av
saksbehandlingen skal videresendes postmottalatpgkrsendes arkiv for skanning og
tilknytting til den aktuelle saken.

Det er ikke adgang til & gi andre brukertilgangetjien e-postkonto.

Arbeidsgiver skal i utgangspunktet ikke ga innm @éakelte ansattes e-postsystem uten
samtykke fra den ansatte.

For a sikre tilgang til arbeidsrelatert e-post kaineidsgiver — om ngdvendig — ga inn i den
enkeltes e-postsystem ved fratredelse av stillqgtifeller der den ansatte har lengre fraveer
og det er vanskelig & fa kontakt. Det vises i demreenheng til bruk av fravaersagent , se
under. Det samme gjelder hvis det er begrunnetamist om at det praktiseres i strid med
gjeldende retningslinjer eller norsk lov, eller tagres filer som tar stor plass/ kapasitet — se
punktet foran — eller det lagres ulovlig materider eventuell apning skal det vurderes om
det er andre muligheter til & innhente opplysning pa. Tillitsvalgt og / eller verneombud
skal radfares.

Den ansatte skal foreta lgpende rydding pa sitstgonrade. Uavhengig av det som er
bestemt i avsnittet foran kan arbeidsgiver uanngddhn nar dette er ngdvendig av
administrative arsaker, eks. virusangrep. Den/mdatie skal i ettertid ha generell informasjon
om dette. Samme informasjon skal ga til de tilkigyte.

Det er taushetsplikt pa private opplysninger mamkignt med ved innsyn.

Utover det angitte foran gjelder falgende reglat beuk av e-post: E-post skal ikke brukes
nar det gis konfidensiell eller sensitiv informasjaten at innholdet er kryptert eller
anonymisert. Ved forsendelse av personopplysniggéder personopplysningsloven.

Ved lengre fraveer (over 3 arbeidsdad&iAL fraveersagenten brukes (jfr. pkt. 10-
retningslinjer).

Kjedebrev eller lignende tillates ikke videreseeliiér distribuert.

Intern post til "Alle” er ikke tillatt uten seerskijodkjenning. Det skal for gvrig vises stor
varsomhet med & sende e-post som masseutsendelser.

Tillitsvalgte og vernetjenesten skal ha egne egurssser som arbeidsgiver ikke kan apne
uten samtykke.

“SNOKING” | JOURNALER

72

Fra 9. mai 2009 er det straffbart "a snoke” i jalen. Hittil har snoking bare vaert underlagt
tjenstlige reaksjoner. Na risikerer ansatte sortebmyied brudd pé reglene om snikkikking
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opptil 3 maneders fengsel. Alle ansatte med tigirpasientopplysninger ma derfor veere
om mulig enda mer bevisst pa at snoking ikke kéareges.

Helseregisterloven lyder:

§ 13a.Forbud mot urettmessig tilegnelse av helseopplg&tin

Det er forbudt & lese, sgke etter eller pa annda tikdgne seg, bruke eller besitte
helseopplysninger som behandles etter denne Iaeenati det er begrunnet i helsehjelp til
pasienten, administrasjon av slik hjelp eller tmarskilt hjemmel i lov eller forskrift.

§ 34.Straff
Den som forsettlig eller grovt uaktsomt overtrek3a, straffes med bgter eller fengsel i inntil
tre maneder.

Helsepersonelloven

§ 21a.Forbud mot urettmessig tilegnelse av taushetsbelagplysninger

Det er forbudt & lese, sgke etter eller pa annda tikdgne seg, bruke eller besitte
opplysninger som nevnt i § 21 uten at det er baggtinhelsehjelp til pasienten,
administrasjon av slik hjelp eller har saerskiltrhieel i lov eller forskrift.

8§ 67.Straff

Den som forsettlig eller grovt uaktsomt overtréeremedvirker til overtredelse av
bestemmelser i loven eller i medhold av den, stgaffied bgter eller fengsel i inntil tre
maneder. Offentlig patale finner sted hvis allmehaesyn krever det eller etter begjaering fra
Statens helsetilsyn.

2.9. TELEFAKS/SKRIVER

Sensitive opplysninger skal ikke sendes via tekefaklefaks ma som annen post handteres i
samsvar med forvaltningsloven offentlighetsloverd éprvaltningsskikk og andre
forvaltningsrettslige prinsipper og regelverk.

Telefaks som inngar som del av saksbehandlingdrvisleresendes postmottaket, eller
oversendes arkiv for skanning og tilknytting tindektuelle saken. Det anbefales at alle inn
komne telefakser rutes mot kommunens offisiell@stgdresse
postmottak@rana.kommune.rfor & sikre korrekt handtering.

Nar man benytter utskrift skal man alltid velge-fiskriv ut og velge rett skriver. Dette for &
forhindre valg av feil skriver. Ved utskrift av kiiceensielle opplysninger skal det alltid velges
utskrift med pinkode. Hvis man har en eldre skrs@m ikke stgtter slik utskrift skal

utskriften hentes straks den blir printet ut.

Det vises til vedlegg 1. Rutine for informasjonstit&ning som er en del av denne instruksen..

2.10. INSTALLASJON AV UTSTYR OG PROGRAMVARE PA EG EN MASKIN.

Kun programvare som er lisensiert til kommunenam $KT —avdelingen har godkjent kan
benyttes pa kommunens pc ér og nettverk. Kopieringpmmunens programvare uten
tillatelse er forbudt.

Enhver installasjon utover det som utgjar arbeidssi IT-plattform skal veere faglig
begrunnet, og skal ikke utfgres uten IKT persorggidkjenning av installasjonen. Den ansatte
er selv ansvarlig for konsekvensene ved egen lasjaih.
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2.11.

2.12.

2.13.

Arbeidsgiver kan uten varsel fierne programvaré ilag i strid med foranstaende eller
programvare som ikke fglger norsk lov.

Det er ikke tillatt & koble privat eller fremmed-Ufstyr opp mot arbeidsgivers utstyr (pc og
lignende) og nettverk uten skriftlige godkjennimg fadmannen eller den han godkjenner
(IKT avdeling). F.eks. det er ikke tillatt & kolilemobiltelefon via kabel eller tradlgs
(bluetooth/infrargd) for & synkronisere data (f.ekdender). Det er ikke tillatt & sette opp eller
inneha modemforbindelser eller ekstern tilgang sgasiell godkjenning fra arbeidsgiver.

SPESIELT FOR SKOLENE

Leerer PC-er kan medbringes og disponeres hjemmeddroslsatte laerer, herunder bruk av
installert programvare og Internett/ e-post. Deddgang til & koble pc-en opp mot egen
skriver. | den grad programvare kan veere til hjelpdervisningen (f.eks. bildebehandling,
lydredigering osv) tillates installasjon safrengsi er nyttige og gratis tilgjengelig. Ved tvil
skal dataansvarlig ved skolen eller IKT personefitiktes og eventuelt godkjenne nedlasting/
installasjon.

INTERNETTBRUK

Internettbruk skal ta utgangspunkt i at all komnkasjon pa nettet kan spores tilbake til den
maskinen du bruker (IP - adresse). Er du paloggedeidstiden og benytter
informasjonssystemet defineres du som paloggeheétte.

All bruk pa nettet blir loggfert. Ved gjennomganglagger som medfarer innsyn i
personopplysninger brukes samme metode for inn@ynved e-post, se punkt 2.7.

Det anses som brudd pa arbeidskontrakt a lasteloely materiale fra nettet uten at dette er
godkjent av neermeste leder som del av jobboppthader ingen omstendighet tillates
nedlasting av ulovlig materiale som rammestaffelovens 88 204 og 204a
(pornografi/barnepornografi).Det samme gjelder nar det fra jobbmaskin gjfesak pa
hacking eller annen uautorisert tilgang til anaf@imasjonssystemer.

Eksempel pa akseptabel bruk:

Faglig oppdatering gjennom tilgjengelige nettmextien lovdata, offentlige utredninger,
bibliotekregister, nyheter og andre relevante kiktam for eksempel medisinske
oppslagsverk/databaser. A utveksle ikke sensitiglig informasjon gjennom e-post.

Eksempel p& uakseptabel bruk:

A laste ned programvare og spill fra nettet meddmérdette er godkjent av IKT enheten.
Installasjon av programvare med mindre det er gattkav IKT enheten. A laste ned
pornografi, volds — og rasistisk preget materiaie &an virke usgmmelig. A utveksle
personopplysninger og andre opplysninger av fagikdrakter.

NAR ANSATTE SLUTTER ELLER GAR | PERMISJON

Minst 1 maned fgr en ansatt slutter eller gar gterpermisjon er det naermetgders plikt &
sarge forat all informasjon/ alle dokumenter som vedkomneehar lagret pa sitt H-omrade
eller i sin e-post blir vurdert av den ansatte.gMisrelaterte dokumenter skal enten
videreformidles leder eller arkiv. Vedkommende laugkal meldes ut av datasystemet slik at
brukertilgang og passord slettes ved fratredelsesbet skal meldes fra om at vedkommende
skal slettes som e-postadressadk til inn/utmeldingsskjema.
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2.14.

Er det berettiget mistanke om at ansatte ikke ttarkommet slik anmodning kan arbeidsgiver
uten varsel ga inn pa vedkommendes H-omrade ogtsystem. Prosedyrene skal vaere som
angitt foran i pkt. 2.6.

Ansatte som har beerbar PC, PDA , nelbifibn eller minne - brikke skal levere dette
tilbakesenest siste arbeidsdag

SANKSJONER

Konsekvenser ved Brudd pa sikkerrestishmmelsene fremgar av punkt .1.4.

DEL 3 — INNHENTING AV PERSONOPPLYSNINGER

Del 3 i brukerinstruksen er spesielt myntet pa migeidere som innhenter personopplysninger og
sensitive personopplysninger fra innbyggerne allegatte i kommunen. Vedkommende skal kjenne til
disse reglene og agere der etter.

3.1.

INNHENTING OG KONTROLL AV DE REGISTRERTES SAMTYKKEPOL §§
8,9 OG 11)

3.1.1. VILKAR FOR BEHANDLING AV PERSONOPPLYSNINGER

Personopplysninger kan bare behandles dersom dgestreete har samtykket, eller det er fastsatt i
lov at det er adgang til slik behandling, eller &etilingen er nadvendig for:

a oppfylle en avtale med den registerte, elledfatfare gjgremal etter den registrertes gnske
far en slik avtale inngas

at den behandlingsansvarlige skal kunne oppfylleettslig forpliktelse
& ivareta den registrertes vitale interesser,
a utfgre en oppgave av allmenn interesse

a utgve offentlig myndighet, eller at den behamgiansvarlige eller tredjepersoner som
opplysningene utleveres til, kan ivareta en beyettinteresse, og hensynet til den registrertes
personvern ikke overstiger denne interessen.

3.1.2. BEHANDLING AV SENSITIVE PERSONOPPLYSNINGER

Sensitive personopplysninger kan bare behandlesaebehandlingen oppfyller et av vilkarene i
pkt 3.1.1 og

a) den registrerte samtykker i behandlingen

b) det er fastsatt i lov at det er adgang til slikdoredling

c) behandlingen er ngdvendig for & beskytte en pendtals interesser, og den registrerte
ikke er i stand til & samtykke

d) det utelukkende behandles opplysninger som destrege selv frivillig har gjort
alminnelig kjent

e) behandlingen er ngdvendig for a fastsette, gjaielgnde eller forsvare et rettskrav
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f) behandlingen er ngdvendig for at den behandlingsalige kan gjennomfare sine
arbeidsrettslige plikter eller rettigheter

g) behandlingen er ngdvendig for forebyggende sykdehestdling, medisinsk diagnose,
sykepleie eller pasientbehandling eller for fomimy av helsetjenester, og opplysningene
behandles av helsepersonell med taushetsplikt

h) behandlingen er ngdvendig for historiske, stakistisller vitenskapelige formal, og
samfunnets interesse i at behandlingen finnerldggtioverstiger ulempene den kan
medfgre for den enkelte

3.1.3. GRUNNKRAYV TIL BEHANDLING AV PERSONOPPLYSNINGER (PD§ 11)

Som behandlingsansvarlig skal behandlingsansvsalige for at personopplysningene som
behandles:

a) bare behandles nar dette er tillatt ref pkt 3.4¢13.1.2

b) bare nyttes til uttrykkelig angitte formal som akkg begrunnet i den resultatenhetens
virksomhet

c) ikke brukes senere til formal som er uforenlig ndetiopprinnelige formalet med
innsamlingen, uten at den registrerte samtykker

d) er tilstrekkelige og relevante for formalet med dediingen

e) er korrekte og oppdatert

f) ikke lagres lenger enn det som ngdvendig ut frmédet med behandlingen, jf. under pkt
4 om retting av mangelfulle personopplysninger kigspom forbud mot & lagre
ungdvendige personopplysninger.

Link til personvernombudets innmeldingsskjefimapersonopplysninger. Skjiema sendes
sikkerhetsansvarlig i kommunen som sender kopkgns til arkivtjenesten for oppbevaring
0g registrering.

3.2. VURDERING AV PERSONOPPLYSNINGENES KVALITET (POL 8811
BOKSTAV D OG E, 27 OG 28,)

Behandlingsansvarlig skal til enhver tid vurdere mensonopplysningenes kvalitet er i
samsvar med det definerte formalet med behandlingepplysningene i enhetens systemer.

Dette innebaerer ogsa at de ikke senere brukesmildl som er uforenlig med det opprinnelige
formalet med innsamlingen, uten at den registsatatykker og at de er tilstrekkelige og
relevante for formalet med behandlingen

Vurderingen gjelder ogsa retting av mangelfullespappplysninger og forbud mot lagring av
ungdvendige personopplysninger.

Oppfyllelse av begjeeringer om innsyn og informagjowl 88 16 til 24).

3.3. RETT TIL INNSYN (POL § 18)
3.3.1. GENERELT INNSYN

Enhver som ber om det, skal fa vite hva slags bdimanav personopplysninger en
behandlingsansvarlig foretar, og kan kreve a fefatle informasjon om en bestemt type
behandling:

a) navn og adresse pa behandlingsansvarlig som behgsahsvarlig og hans/hennes
eventuelle representant

b) hvem som er saksbehandler

c) formalet med behandlingen

d) beskrivelser av hvilke typer personopplysninger $&mandles

e) hvor opplysningene er hentet fra
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f) om personopplysningene vil bli utlevert, og eveltireem som er mottaker.

3.3.2. SPESIELT INNSYN:

Dersom den som ber om innsyn er registrert, skalopeernombudet opplyse om:

* hvilke opplysninger om den registrerte som behandle

» sikkerhetstiltakene ved behandlingen sa langt iniilke svekker sikkerheten
Den registrerte kan kreve at personvernombudepetdpformasjonen som er beskrevet over, i
den grad dette er ngdvendig for at den registel@ékunne ivareta egne interesser.

Personvernombudet kan kreve at den registrertedeskriftlig og undertegnet begjsering om
innsyn. Den registrerte kan kreve a fa informasjoskiftlig.

3.3.3. SAKSBEHANDLINGSFRISTER

Saksbehandlingsfristen er 30 dager, men kan vddyegarhold forlenges. Dette forutsetter et
forelgpig svarbrev med varsel om behandlingstigramnen til forsinkelsen.

3.4. INFORMASJONSPLIKT (POL § 19)

Nar det samles inn personopplysninger fra dentregie selv, skal behandlingsansvarlig eller
ansvarlig saksbehandler av eget tiltak fgrst inBmerden registrerte om:

a) behandlingsansvarlig s navn og adresse og denpetuelle representant

b) formalet med behandlingen

c) opplysningene vil bli utlevert, og eventuelt hveomser mottaker

d) det er frivillig & gi fra seg opplysningene

e) annet som gjar den registrerte i stand til & bsike rettigheter etter loven her pa best

mulig mate, som f.eks. informasjon om retten iréve innsyn og retten til & kreve retting

Varsling er ikke pakrevd dersom det er pa det egrien registrerte allerede kjenner til
informasjonen i fgrste ledd.

3.5. UNNTAK FRA RETTEN TIL INFORMASJON (POL § 23)
Retten til innsyn og plikten til & gi informasjoméatter ikke opplysninger:

a) om de ble kjent, ville kunne skade rikets sikletrlandets forsvar
eller forholdet til fremmede makter eller interrasile organisasjoner
b) det er pakrevd & hemmeligholde av hensyn tdldggging,
etterforskning, avslaring og rettslig forfalgning straffbare
handlinger

c) det ma anses utilradelig at den registrerte fawrigkap til, av hensyn
til vedkommendes helse eller forholdet til perscgmm star
vedkommende neer. Disse opplysningene kan pa annwplikevel
gjgres kjent for en representant for den regisineédir ikke saerlige
grunner taler mot det.

d) deti medhold av lov gjelder taushetsplikt for
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4.

e) utelukkende finnes i tekst som er utarbeidet for itderne
saksforberedelse og som heller ikke er utlevedrtilre

f) det vil veere i strid med apenbare og grunnlegg@nisdate eller
offentlige interesser a informere om, herunder yeeistil den
registrerte selv

g) Behandlingsansvarlig som nekter a gi innsyn i métihwe farste ledd
ma begrunne dette skriftlig med presis henvisning t
unntakshjemmelen.

MANGELFULLE OPPLYSNINGER — RETTING OG EVENTUELL SLETING
(POL § 27)

Dersom det er behandlet personopplysninger sorrikgige, ufullstendige eller som det ikke er
adgang til & behandle, skal behandlingsansvarlieget tiltak eller pa begjaering av den registrerte
sgrge for at de mangelfulle opplysningene blirteBehandlingsansvarlig skal om mulig sgrge
for at feilen ikke far betydning for den registegrt.eks. ved & varsle mottakere av utleverte
opplysninger.

Retting av uriktige eller ufullstendige personompiynger som kan ha betydning som
dokumentasjon, skal skje ved at opplysningene ityaehrkeres og suppleres med korrekte
opplysninger. Det skal ikke brukes korrekturlakk el

Dersom tungtveiende personvernhensyn tilsier dat,lkatatilsynet bestemme at retting skal skje
ved at de mangelfulle personopplysningene slettessperres. Hvis opplysningene ikke kan
kasseres i medhold av arkivloven, skal Riksarkindreres far det treffes vedtak om sletting.
Vedtaket gar foran reglene i arkivloven 4. desenil9&2 nr. 126 § 9 og § 18.

Sletting bar suppleres med registrering av korretéullstendige opplysninger. Dersom dette
ikke er mulig, og dokumentet som inneholdt de stitopplysningene av den grunn gir et
apenbart misvisende bilde, skal hele dokumenttesle

FORBUD MOT A LAGRE UN@DVENDIGE PERSONOPPLYSNINGERPOL §
28)

Behandlingsansvarlig skal sgrge for at personoppiger ikke lagres lenger enn det som er
nadvendig for & gjennomfare formalet med behandlingivis ikke personopplysningene deretter
skal oppbevares i henhold til arkivioven eller amt@/givning, skal de slettes.

Behandlingsansvarlig kan lagre personopplysnifayenistoriske, statistiske eller vitenskapelige
formal, dersom samfunnets interesse i at opplysmadagres klart overstiger de ulempene den
kan medfgre for den enkelte. Han/hun ma da sgrgat fapplysningene ikke oppbevares pa mater
som gjgr det mulig & identifisere den registregtegler enn nadvendig.

Den registrerte kan kreve at opplysninger somegkisbelastende for ham eller henne skal
sperres eller slettes dersom dette:

a) ikke strider mot annen lov

b) er forsvarlig ut fra en samlet vurdering av bliadres behov for dokumentasjon, hensynet
til den registrerte, kulturhistoriske hensyn ogegsurser giennomfgringen av kravet
forutsetter

Datatilsynet kan - etter at Riksarkivaren er hdreéffe vedtak om at retten til sletting etter fsed
ledd gar foran reglene i arkivioven 4. desembe21®9126 § 9 og § 18.

Hvis dokumentet som inneholdt de slettede opplygme gir et apenbart misvisende bilde etter
slettingen, skal hele dokumentet slettes.
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6. OPPFYLLELSE AV PERSONOPPLYSNINGSLOVENS REGLER OM MEE- OG
KONSESJONSPLIKT, JF. PERSONOPPLYSNINGSLOVEN 88§ 31 B3.

Behandlingsansvarlig skal i forkant og innen 30atdgr behandlingen tar til, gi melding til
personvernombudet via sikkerhetsansvarlig om:

» Behandling av personopplysninger med elektronig&kpémidler
» Opprettelse av manuelt personregister som innehsédesitive opplysninger

Ny melding skal gis hvert 3. &r Krav til meldingens innhold er beskrevet i p@%

Behandling av sensitive opplysninger som er avgifipfordret, omfattes ikke av
konsesjonsplikten. | tvilstilfeller kan behandliagsvarlig kreve at datatilsynet avgjgr om en
behandling krever konsesjon.

7. FJERNSYNSOVERVAKING (VIDEOOVERVAKING)

Behandlingsansvarlig i en enhet som planleggensjgisovervaking, ma sgrge for a avklare om
denne er lovlig og eventuellt sgke om konsesjoh il kap VII. Fjernsynsovervaking.

Ved fiernsynsovervaking skal behandlingsansvadigs for at rutiner etableres og gjennomfares
i samsvar med konsesjonen.

8. TILSYN OG KONTROLL
8.1. DATATILSYNET/PERSONVERNOMBUDET

Datatilsynet gir rad og veiledning og kontrolletdaver og forskrifter som gjelder for behandling
av personopplysninger blir fulgt, og at feil elleangler blir rettet.

| Rana kommune er vi knyttet til personvernombudsorgen. Vart personvernombud bistar med
rad og veiledning og er den som skal motta allenieldingsskjema.

8.2. INTERNE OG EKSTERNE KVALITETSREVISJONER

Sikkerhetsrevisjonen skal:

» Undersgke i hvilken utstrekning virksomheten oppfytie krav og retningslinjer som er
nedfelt i kvalitetssystemet og som er palagt virkketen utenfra

» Undersgke behovet for forbedring og korrigering

9. VEDLEGG

VEDLEGG 1.
INFORMASJONSHANDTERING — RANA KOMMUNE .

Innledning

Dette dokument er et vedlegg til bruker instruksimasjonssikkerhet for ansatte i Rana kommune.
Rutinen gjelder for informasjonshandtering.

Klassifisering av informasjon

Informasjon som behandles i Rana kommune har feligkpeskyttelsesbehov og er delvis regulert av
lovverk. For at brukere skal kunne vite hvordan releal handtere informasjonen, gis det i dette

16
Versjon 2.2011



dokumentet definisjon av ulike typer informasjoaims en tabell som viser hvordan den enkelte
informasjon skal handteres.

Folgende beskyttelsesgrader benyttes:

Klassifisering av informasjon

Beskyttelses-
grad

Beskrivelse

APEN?

Apen informasjon er informasjon som er &pent tiigjelig for alle.

LAV (Rana
kommune
INTERNT)

Informasjon for internt bruk hvor kompromitterintgp eller utilgjengelighet kan fare til:

= Ugnsket offentliggjaring i media av informasjon sbare skal veere tilgjengelig for
ansatte

= Mindre gkonomiske tap.
* Mindre skade p& Rana kommunes renommé.

Eksempler pa informasjon: Interne notater, rundskg presentasjoner

MIDDELS

Benyttes dersom det vil kuns&adeoffentlige interesser, en bedrift, institusjon elle
enkeltperson at dokumentets innhold blir kjentifeedkommende. Informasjon hvor
kompromittering, tap eller utilgjengelighet kandgdil:

= Atinformasjon om Rana kommune som oppfattes soduets beskyttelsesverdig, kg
bli lest/endret av uvedkommende.

= Skade pa Rana kommunes renommeé.
= Risiko for gkonomiske tap - under kr.

Eksempler pa slik informasjon: Personopplysningeategier, adgangskoder

1N

HOY

Benyttes dersom det vil kunne forarsdletydelig skadéor offentlige interesser, en
bedrift, institusjon eller enkeltperson at inforijeeen blir kjent for uvedkommende.
Informasjon hvor kompromittering, tap eller utilggelighet kan fare til:

= Atinformasjon som oppfattes som sensitiv, kardsdt/endret av uvedkommende.
= Alvorlig skade pa Rana kommunes renommé.

= Risiko for gkonomiske tap — over kr

Eksempler pa slik informasjon:

= Sensitive personopplysninger

= Sensitive opplysninger om virksomhetens stratdgngr og aktiviteter.

= Sveert sensitiv informasjon om sikkerhetsrelateetedelser.

= Systempassord og andre passord

Unntatt .off

Unntatt offentlighet Brukes av offentlige etaterailvima henvise til hvilken paragraf

dokumentet unntas etter.

! Dokumenter med &pen informasjon trenger ikke neerked beskyttelsesgrad
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Rutiner for informasjonshandtering

1. Merking

Dokumenter / informasjon skal veere merket med béslkgsgrad.

Dokumentet / informasjonen skal merkes med hvilkestemmelse som gir
hjemmel for & unnta dokumentet fra offentlighet.

Angi eventuell tidsbegrensning for graderingen

2. Kopiering

Dokumenter skal bare kopieres til personer sonmabtorisasjon for graderingen.

3 . Oppbevaring

Ethvert tap eller kompromittering av beskyttelsedige dokumenter skal meldes
til Sikkerhetsansvarlig og naermeste linjeleder.

Lagres pa sikkert omrade pa filsystem hvor kundkesbm skal ha informasjonef
har tilgang

Forhindre innsyn fra utenforstaende

Skal veere nedlast nar ikke under oppsyn

Utskrifter

Utskrifter skal hentes umiddelbart fra skriverd sii konfidensialitet ("Need to
know”) i saksbehandlingen opprettholdes

Pa reise/Hjemme:

Dokumenter/elektroniske medier skal oppbevaresuogesyn av den ansatte ell
avlast

Lagres kryptert pa baerbar PC, eller annet portaitetiyr

4. Forsendelse/elektronisk handtering

Fysiske dokumenter (papir) sendes i posten i luk&avolutt

Skal ikke overfgres som e-post pa Internett

Sendes som kryptert fil / kryptert vedlegg til esppa Internett
Sarg for & f& kvittering fra mottaker om at e-poste mottatt.

Kan sendes som normal (ukryptert) e-post

Tillatt & sende pa telefax

Informasjonen skal ikke kommuniseres pa steder bamtale kan overhgres av
utenforstdende.

5. Journalfgring

Fares i journal unntatt offentlighet (ved mottdkrsendelse)
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Fares i &pen journal (ved mottak / forsendelse) x| X% | X
6. Makulering av dokumenter
Papir legges i egne makuleringsdunker X | x| X X
Papir kastes i papiravfall / avfall X

7. Handtering av datalagringsmedia

Disker, utstyr som inneholder harddisker og anagtihgsmateriale (f.eks.
minnebrikker, backuptape etc.), skal leveres til figr forsvarlig destruksjon.

Lagringsmedia som CD, DVD og floppy-disker levetieiKT for destruksjon X| X X
Lagringsmedia som CD, DVD og floppy-disker klipgaskkes i biter ogkastes i x| x

avfall

Reparasjon / Service

Datautstyr sendes IKT-kontoret X| X | X | X X

1 Huvis det fgres offentlig journal, kan disse farépen journal i stedet for journal unntatt offegitet dersom
journalfgringen ikke rgper fortrolige opplysning&tgytrale kjennetegn, utelatelser eller overstrygger skal
benyttes i kopi av journal som legges frem for phabsh for & unnga at fortrolig informasjon repes

Referanser
[1] Personopplysningsloven m. forskrifter
http://www.lovdata.no/all/nl-20000414-031.html
[2] Sikkerhetsinstruks —ansatte i Rana kommune
VEDLEGG 2.

RETNINGSLINJER FOR BEHANDLING AV E- POST RANA KOMMUNE.

1. Innledning.

Det er en overordnet malsetting at Rana kommunlevstee en apen, tilgjengelig og
serviceorientert kommune. Elektronisk kommunikasjkal benyttes bade internt og eksternt for &
ivareta dagens krav til hurtig kommunikasjon. Bavke-post er ett av flere virkemidler som bidrhr ti
at dialogen med det offentlige kan skje pa en hihenkel og brukerorientert mate.

Disse retningslinjene angir hvilke rutiner som dgzlfor bruk av e-post som verktagy i Rana
kommune. Formalet er a sikre at det etableres gaiter slik at lov- og regelverk etterleves, saligfi
som man utnytter de muligheter for effektivitetfeaksibilitet som verktayet gir.

2. Generelt
Microsoft Outlook brukes til & sende e-post baderirt og eksternt over Internett til
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adressater utenfor kommunens organisasjon. EipBstna kommune skal sendes til og handteres av
det ordineere postmottaket i kommunen. Fglgendesséiag brukegpostmottak@rana.kommune.no
E-post kan ogsa sendes direkte til enkeltpersthast bruker har definert adresse pa
formenFornavn.etternavn@rana.kommune.iet kan ogsa etableres felles e-post adresser til
enheter/virksomheter som betjenes av flere andatsempelservicetorget@rana.kommune.no

All arkivverdig e-post som sendes til ansattes stadresse/ enhetsadresser skal oversendes arkiv for
journalfgring og arkivering fortlgpende. Adressiékdmmunens postmottak skal fremkomme pa brev
ark og hjemmeside. P& nettsiden skal brukere oppstitil & benytte kommunens offisielle e-
postadresse for & sikre korrekt journalfgring. Vidskal det fremga at kommunen er forpliktet til &
behandle alle dokumenter, inkludert e-post i samswed bestemmelsene i offentlighetsloviewv @v
19.juni 1970 nr. 60 Det betyr blant annet at alle saksdokumentedasgespondanse til og fra
kommunen som hovedregel er offentlig. Avsender aréod vaere varsom med hvilken informasjon
som sendes kommunen.

3. Avsender informasjon pa kommunal e-post.

Rana kommunes standard e-post avsenderprofil skgtties av alle som har kommunal e-post
adresse. Profilen lastes ned fra kommunens profilbdk som ligger p& kommunens nettside:
www.rana.kommune.nonder meny punktet organisasjon. Innlogging: Braoken:demo. Passord:
demo

4. Handtering av inngdende e-post.

E-post til sentralt postmottak skal apnes av ajeesten grkivforskriften 3. 2.ledy

Personlig adressert post videresendes direkteoDees saksbehandler mottar arkivverdig e-post,
skal denne videresendes til arkivtjenesten. Vddbritakt Servicetjenesteavdelingen — arkiv. Den
enkelte saksbehandler haikt til & vurdere om posten ma anses som et arkivvelokgment.

Arkivverdig e-post som kommer til postmottak sl@lijnalfagres av arkivtjenesten far
den omdeles. Arkivtjenesten ma ta stilling til oraldingen, vedlegget eller begge deler skal
journalfgres og tilknyttes dokumentregistreringurnalsystemet (se egne rutiner).

Ikke arkivverdig e-post vurderes/arkivbegrenses:

= ikke arkivverdig — slettes / eller arkiveres paegeventuelt private mapper.
» gvrig videresendes uten journalfaring
» av interesse for saksbehandler — kan oppbevares

5. Videresending av inngaende e-post
Nar inngaende e-post skal videresendes til flesaté® skal en person innsettes som hovedmottaker,
de andre settes inn som kopimottakere. Hovedmattakansvarlig for e-posten.

6. Verifisering av mottatt e-postforsendelser.

Hvis det er tvil om e-postmelding kommer fra depgite avsender eller at avsender ikke er entydig
identifiserbar, skal det umiddelbart sendes emk#melding pr. e-post til oppgitt avsender, hvdr de
bes om verifisering av avsender. Arkivtienesterumdersgke om vedleqg til e-postforsendelsen er i
riktig format og lesbar. Dersom vedlegget ikkeemblart, ma avsender varsles med informasjon om
hvilke formater som kan leses. Vedlegg virussjeKlesomatisk)

7. Kvittering for mottak av e-post.

Det skal ikke benyttes automatisk kvittering forttak av e-post. Det er saksbehandlers ansvar & gi
tilbakemelding innen 3 dager til mottaker om atostpn er mottatt. (ikke det samme som frist etter
Fvl — 21 dager)

8. Handtering av utgaende e-post.
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Arkivverdig utgdende e-post skal journalfares dgvares i kommunens elektroniske
arkivsystem far det ekspederes.

9. Taushetsbelagte opplysninger.

Opplysninger som er underlagt lovbestemt taushiktsgienhold til offentlighets loven skal ikke
sendes som e-post. Unntak kan gjgres dersom p@gganinger anonymiseres, slik at det ikke er
mulig a knytte opplysningene til enkeltpersoneertivis forsendelsen er kryptert.

10. E-postrutiner ved saksbehandlers fraveer.

Saksbehandler ma sikre at mottatt e-post kan bé¢sodsa ved fraveer over lengre tid. Dette skal
gjeres ved bruk av fraveersassistenten i e-postagstor automatisk svar med opplyshinger om
fraveerets varighet. Adresse for kommunens postiekal oppgis.

Eksempel pa automatisk svar:

Jeg er ikke tilstede pa kontoret far tirsdag 18ilap

Din e-post til meg - vil farst bli lest da.

Meldinger som ma behandles fer jeg er tilbake seddes pa nytt til
postmottak@rana.kommune.no

Nar du selv far en slik melding om fraveer, er dktig & apne denne e-posten. Spesielle opplysninger
som saksbehandler har skrevet leses i apnet e-post.

Pa mail adresser til enheter der flere ansattiékayttet ma det etableres rutiner slik at inngéeed

post effektueres fortlgpende.

11 Arbeidsgiversadgang til ansattes e-post og oversikiver bruk av e-postsystemet.
Lov om personopplysninger, forskrifter til denngda, samt Datatilsynets
retningslinjer regulerer adgang til ansattes e-pgsindre elektroniske dokumenter.

Utdypende kigreregler

1. Informasjon og henvendelser skal i hovedsak fdtga.[Henvendelse til rAddmann skal skje fra
produksjonsleder. Henvendelse til ordfgrer ska siq radmann.

2. Det skal ikke sendes sensitive personopplysninget etektronisk post. Slik e-
post skal ikke distribueres videre, kommesgealler besvares.

3. Ved planlagt fraveer ut over tre dager skaldzemassistenten benyttes. Se pkt.10. -
retningslinjer for handtering av e-post.

4. Det er den enkeltes ansvar og plikt & ga igpemsin elektroniske postkasse.
Innfgr den vane & apne postkassen din nkocumer pa jobb.

5. Som en ekstra sikkerhet mot innsyn i privaelysninger, oppfordres ansatte til &
merke e-post med privat innhold med "privaientuelt opprette en mappe merket

"privat” for denne type e-post.

6. Ved lengre fravaer kan Rana kommune apne saistkehs e-post og internt
informasjon for & fa tilgang til viktig inforasjon. Rana kommune skal kontakte
saksbehandler fgr dette skjer.

7. Dersom det er umulig a varsle saksbehandlar dsk alltid vaere to personer tilstede
ved apning av e-post. Naermeste leder er ditsf@r a dokumentere hva som er gjort.

8. Ved apning av ansattes e-post konto skal dkjgeav postmottak/ naermeste leder/
arkivfunksjon/ IT-ansvarlig og eventuelt téivalgt.

9. E-posti mappe merket privat eller e-post sgaelig er av privat karakter skal ikke
apnes av andre enn saksbehandler.

10. Rana kommune skal gi ansatte oppleering slile ar i stand til & felge disse reglene.

11. Ikke videresend kjedebrev eller virusadvarsler

12. Ikke send e-post til veldig mange personer istgnt
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13. Ikke send vedlegg du ikke vet om mottakerenl&aa

14. Ikke send store filer som vedlegg (vis hellengdlastingsside pa nettet)
15. Send e-post som ren tekst, ikke som HTML élerarende

16. Internt brukes intranett§sd innsia” som hovedinformasjonskanal.

Gode rad for e-post:

Skriftlig kommunikasjon er vanskelig

Sitér riktig nar du svarer pa e-post

E-post er like alvorlig som annen post

E-post er ikke noe mindre alvorlig enn annen paisikke tro at du kan sende

hva som helst og unnskylde deg med, "Det er jo bare-post".

Bruk e-post med tilstrekkelig aktsomhet. E-post fodytsatt at den ikke er

kryptert, betraktes & vaere relativt lett tilgjerigébr uvedkommende.

Ha en profesjonell tone og veer objektiv — unngékstéalelsesmessige uttrykk.

Veer ngyaktig og faktaorientert — presiser eventusikkerhet.

Sarg for fullstendighet — fremstill hele bildet.

Ikke ta parti mot den du representerer, verkeik iefler i enkeltspgrsmal.

Ikke skriv nedsettende om andre, unngé sleiveteohum

Hvordan vil en uavhengig tredjepart senere tolkeddeskriver.

Begrens antall mottakere. Tenk etter om meldingerlevant for alle mottakerne.

Begrens innholdet. La en melding bare omfatte eteehvis mulig. Det er bedre med flere korte
meldinger enn en lang.

Mange sender Excel- og Word-dokumenter som vediggg, a tenke pa at mange mennesker
ikke har mulighet til & &pne dem. Send derfor ekst, eller PDF dersom du har bilder og grafiske
elementer i dokumentet ditt.

Veer flink til & rydde i e-postkassen din. Husk et ér mange andre som bruker den samme e-
postserveren, og det er ikke ubegrenset med péass d

Fare for virus. Veer kritisk til vedlegg du mottagerlig fra ukjente personer eller hvis du ikke
spesielt har bedt om & fa filen det er snakk oreei®utbredte e-postklienter som Outlook og
Outlook Express har starre sjanse for a bli angr@peirus enn andre, mindre brukte e-
postklienter.

Ikke skriv nar du er sint eller opprart. Husk: Denkmuniserer med andre mennesker.

Alt du skriver kan brukes mot deg.

10. EGENERKLZARING

Jeg bekrefter herved & ha lest og forstatt bruketiks IKT for Rana kommune

Navn og fgdselsdato (6 siffer) Dato
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